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Co je TDProxy?

TDProxy je jednoduchy proxy/tcp tunel, ktery se spousti na stanici. Umoznuje
navazat spojeni se zvolenym proxy serverem bez nutnosti slozitého
prekonfigurovavani. S vyhodou Ize vyuzivat napf. pro spojeni postovniho
klienta ve ,vzdaleném rezimu" ze siti neumoznujicich pristupovat na potrebny
port.

Systémové pozadavky
Na stanici musi byt nainstalovan Java Runtime Environment verze 1.4.2 nebo

v v/

VySSi.

Konfigurace

Konfigurace se realizuje pomoci konfigura¢niho souboru, jehoz jméno se uvadi
jako povinny parametr pfi spousténi aplikace. Konfiguranich soubord mize
byt vytvoreno vice s modifikacemi pro rlizné situace (https/tcp) nebo servery.
Jméno konfiguraéniho souboru mdze byt libovolné.

Priklad konfigurac¢niho souboru s vysvétlivkami:

localHost=127.0.0.1

localPort=1080 - lokalni IP adresa a port na které TDProxy posloucha
; https/tcptunnel
proxyType=https - nastaveni zplsobu spojeni proxy/tcp

; adresa https proxy

proxyHost=192.168.42.14

proxyPort=8080 — adresa a port proxy serveru

; basic autentizace

proxyUser=jnovak

proxyPassword=heslo — jméno a heslo pro prihlaseni k proxy serveru*
;encodedProxyPassword=YXJCbFZLL3ByYXN1UlES5aTBoKg==

; adresa ciloveho serveru

targetHost=posta.tdp.cz

targetPort=1677 — adresa a port cilového serveru

log4jProperties=log4]j.properties — konfigurace logovani



Pokud je jako parametr proxyType zadan tcptunnel ignoruji se parametry
tykajici se proxy serveru (proxyHost, proxyPort, proxyUser atd.) a TDProxy se
spoji pfimo na adresu cilového serveru.

*) Neni-li parametr pro heslo v konfiguracnim souboru uveden, vyzve
aplikace po spusténi k jeho zadani. Pokud chcete mit heslo ulozeno v
konfiguracnim souboru, ale neprejete si aby bylo ulozeno jako bézny text,
je mozné vytvorit jeho zakrytou podobu spusténim aplikace s
parametrem -e (java -jar TDProxy.jar -e). TDProxy po té vyzve k
zadani hesla k proxy serveru a po jeho potvrzeni stiskem klavesy Enter

vygeneruje jeho zakrytou podobu i s pfisluSnym nazvem parametru napfr.
encodedProxyPassword=Z0ZwZGd4cGllcmxpbnBsTGthKGY=

Vygenerovanym radkem nahradte parametr proxyPassword.

Spousténi
TDProxy se spousti z prikazové radky zadanim prikazu ve tvaru ,java -jar

TDProxy.jar <konfiguracni soubor>" napf.:
java -jar TDProxy.jar example proxy.cfg

Pozn. Pri spusténi bez povinného parametru, kterym je jméno konfiguracniho
souboru, se vypisi informace o moznych parametrech a verzi aplikace.

Aby bylo spousténi jednoduché, je vhodné vytvorit spoustéci davku, popr.
nékolik jejich verzi pro spousténi s rlznymi konfiguraénimi soubory.

Aplikace se ukonci stisknutim kombinace klaves Ctrl+C.

Pozor! - Pokud neni v adresari ze kterého se TDProxy spousti umistén platny
licencni soubor proxy.key funguje aplikace ve zkusebnim rezimu - doba
spojeni je omezena na 3 minuty. Po této dobé se spojeni ukonci a vypiSe se
informacni hlaseni.

Priklad pouziti

TDProxy je vhodné pouzit napr. pokud se ma postovni klient na notebooku
pripojovat k po&tovnimu serveru z vice rtiznych siti, které neumozfuji ptimé
spojeni na potfebny port. Neustalé prekonfigurovavani postovniho klienta pro
spojeni na proxy server a zpét je zdlouhavé a nesSikovné, upravit nastaveni sité
vétSinou neni mozné.
V takové situaci je idedlni vytvorit potfebné konfiguracni soubory - napf. jeden
pro spojeni pres proxy server (example_proxy.cfg) a druhy pro tcp tunel
(example_tcp.cfg) a k nim odpovidajici spoustéci davky (napfr. ex_proxy.bat a
ex_tcp.bat).

Po té je zapotrebi nastavit postovniho klienta tak, aby se spojoval na
adresu na které posloucha TDProxy tj. parametry konfiguracniho souboru
localHost a localPort.



Pfed samotnym spojenim postovniho klienta se serverem se podle situace
zvoli a spusti prislusna davka a TDProxy zajisti spojeni pres proxy server nebo
tcp tunel.
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