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Univerzity a dalsi skoly vyuZivaji nejcastéji technologie, které jsou

zavislé na poutziti browseru. To plati i pro identitni federace jako je napriklad EDUGAIN. Pro SP
(Service Provider) systémy, které maji Cisté browser rozhrani, je integrace relativné snadna pokud
podporuji standard SAML nebo JWT. Pro univerzitni jednoucelové nebo kratkodobé projekty neni
pouziti téchto standard( idealni, protoZe jejich implementace neni snadna. Univerzity ale také
vyuZivaji zejména v oblasti vyzkumu mnoho systém{, které browserové rozhrani nemaji

a v principu ani mit nemohou. Pro ty je pak nutné hledat nahradni feseni nebo je z univerzitniho
SSO prostiedi vyloucit. Specifickou skupinu tvofi aktivni prvky, firewally, web content managery,
proxy servery a WiFi fesSeni. Tyto vSechny mozZnosti ale podporuje univerzalni feSeni KeyShield.

Osobni karty, Cipy, tokeny které nyni uzZivatelé maji pro otevirani dvefi a vjezd(l, dochazkovy
systém, objedndni a vyzvednuti obéda nebo placeni v kantyné jsou vyuZitelné a ve skute¢nosti
idedlni i pro autentizacni systém - vSichni je znaji, maji je potfad s sebou a chrani si je. A napfiklad
na Slovensku je pro né definovan DESFire standard. PfiloZzenim karty ke ¢tecce uzivatel oznamuje,
kdo je a nemusi tedy psat své jméno. Zadanim hesla potvrdi svou identitu a je pfihlasen tzv.
dvoufaktorové — i kdyby nékdo jiny znal jméno a heslo, bez karty/Cipu se pfihlasit nemuze a vice
versa — kartou/Cipem bez hesla také ne.

Zabezpeceni stanice je nasazenim KeyShield vyznamné zvySeno tim, Ze pokud uzivatel odejde, je
automaticky odhldsen a stanice je uzamcena. Pokud se ale vrati dfive, nez vyprsi platnost
predchoziho prihldseni, stadi jiz jen pfilozit kartu a vSe je obnoveno — nemusi zadavat heslo znovu..

Efektivitu a bezpecnost Informacnich systéma umoznuji zvysit informace, které od KeyShield
dostanou — identifikaci uzivatele a stanice, na které praveé pracuje a zmény stavu — uzivatel odesel,
prisel jiny uzivatel, uZivatel se vratil — vidy bleskova a bezpecna zména.

Integrace informacnich systému a aplikaci je s KeyShield velmi snadna. Potfebny rozsah praci je
obvykle 1 az 2 dny programatora a testera. Diky tomu nejde o investici nebo Upravu, na kterou je
nutné dlouho ¢ekat. Zejména je to patrné u informacnich systémd, které vyuziva vice univerzit.

Stanice mohou byt konfigurovany rlizné, mohou pracovat s 2FA autentizaci nebo bez ni.
Konfigurace je dynamicka ze serveru. ReZim prace muze byt i takovy, Ze se uZivatel prihlasi do
prostfedi Microsoft nebo MicroFocus(Novell) a ke KeyShield je pfihlasen automaticky, bez
jakéhokoliv dalsiho kroku. Podporovano na Windows a MacOSX.

Mobilni zafizeni Apple a Android jsou podporovana,
pouze se s nimi nepouzivaji karty.

Pro vice informaci kontaktujte:
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Technické informace sso

Bezpecny KeyShield je IdP (Identity Provider) — neuchovava hesla ani jiné citlivé informace.

Server KeyShield je implementovan v jazyce Java a pfimo podporovana je instalace na Linux a na
Windows server. Intuitivni webova konzole pro spravu a vestavény card management.

Klient KeyShield je k dispozici pro vSechny hlavni platformy — Windows XP aZ 10, Linux, MacOSX,
iOS (iPhone, iPad), Android. Instalaci klienta na Windows lze zajistit napf. jednoduchou politikou,
je ve formé .msi. Konfigurace klienta je dynamicka ze serveru KeyShield SSO.

LDAP zdroj uzivatel(l mlze byt libovolna adresarova sluzba - Active Directory, eDirectory,
OpenLDAP, SunOne, Apache DS atd. Lze vyuzit vestavény Apache DS.

JWT rozhrani je ovéreno s elektronickou postou Kerio, umoZzniuje i odhlaseni a ndvrat.

SAML rozhrani je ovéreno s Office365, GoogleApps, SalesForce atd. Lze pracovat s mnoha
Service Providery s rliznymi predlohami (assertion template). Podpora pro JWT.

Radius Accounting rozhrani zajistuje autentizaci uZivateld k libovolnému poctu aktivnich prvkd
v siti (firewall, Web Content Manager, Proxy apod) nebo prevzeti identity uzivatele VPN od
firewalld pro zamezeni opakovanému pfihlaseni.

Integracni API je dostupné na strané serveru (REST) i na strané stanice (DLL) takZe nezalezi na tom,
zda konkrétni aplikace ma tzv. tézkého Windows klienta nebo webové rozhrani nebo obé.

Notifikacni rozhrani predava informace vsem konfigurovanym integrovanym systému(m pfi kazdé
zméné (prihlaseni, odhlaseni, vyména uzivateld). Rychlost zpracovani na strané KeyShield je méné
nez 1 sekunda.

Prostiedi Microsoft a MicroFocus (Novell) jsou pIné podporovana, klient KeyShield zajisti
prihlaseni uzivatel a pripojeni jeho domaciho adresare, pfi odchodu zase odhlaseni.
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